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 धमधाः २०८१/१०/०८ 
 

सरकारी सूचना प्रववधि प्रणालीको प्रयोगकाााका लाधग जारी गररएको 
साइबर सरुक्षा Advisory 

 
क. सरकारी कायाालयको Website, Application,  Server , Storage ा ा Network सरुक्षा सम्बन्त्िी 

१. कायाालयको वेबसाइटहरु धनयधमा रुपमा अपडेट गने र समयानकूुल सरुक्षक्षा Framework 
व्यवस् ापन गने, सा ै Website Security Audit गने ा ा देक्षिएका समस्यालाई ारुुन्त्ा समािान 
गने,  

२. आफ्नो धनकायको  Data को धनयधमा रुपमा Backup ा ा Archive गनाका सा ै Business 

Continuity Plan ायार गरी लागू गने,  

३. Genuine License भएका Hardware ा ा Software हरू मार प्रयोग गने व्यवस् ा धमलाउन,े 
४. कायाालयमा प्रयोग भएका Anti-Virus, Database, Application Libraries, Operating System, 

Network Devices, Security Devices, Servers आददलाई धनयधमा रुपमा Scan र 
Update/Patching गने व्यवस् ा धमलाउन,े  

५. आ-आफ्नो धनकायमा प्रयोग भइरािेका साइवर सरुक्षाका उपकरणहरू (जस्ाै Firewall, WAF, 

IPS/IDS) को प्रयोग गदाा उक्षचा Configuration ा ा Security Harden गरी मार प्रयोग गने, 
६. Password राख्दा सहजै अनमुान गना नसवकन ेगरी सरुक्षक्षा Password (Non-Trivial Password 

Policy अनसुार) राख्न ेर ाीन-ाीन मवहनामा पररवाान गनुापने गरी प्रणालीमा व्यवस् ा गने, 
७. नयााँ सूचना प्रववधि प्रणालीहरूको ववकास गदाा अधनवाया रूपमा प्रत्येक चरणमा सरुक्षा परीक्षण 

गरेर मार प्रयोगमा ल्याउने, 
८. आ-आफ्नो धनकायमा प्रयोग भईरहेका सूचना प्रववधि प्रणालीहरुको कम्ाीमा पधन वर्ाको एक 

पटक अधनवाया रूपमा सूरक्षा जााँच (Security Audit) गने व्यवस् ा धमलाउन ेर प्रणाली प्रयोग 
को Audit Log रहने व्यवस् ा धमलाउने, 

९. सरकारी धनकायहरूद्वारा ववकास गररएका सूचना प्रववधि प्रणालीको Source Code अद्यावधिक गरी 
सरुक्षक्षा राख्न,े    

१०. आफ्नो धनकायमा प्रयोग भईरहेका Email लगायाका सूचना प्रववधि प्रणालीहरुमा Multi-factor 

Authentication को प्रयोगलाई प्रोत्साहन गने, 
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११. इमेल सरुक्षाको लाधग Email Service Provider ले प्रदान गरेको Security Features लाई Enable  

गने, 
१२. व्यवस् ापन सूचना प्रणाली/पूवाािारमा  ‘ Need to Know’ र  ‘ Least Privilege’ को धसद्धान्त्ा लागू 

गरी  प्रयोगकााालाई आवश्यकााअनसुारको मार जानकारी र पहुाँच प्रदान गने व्यवस् ा धमलाउने, 
१३. अनावश्यक User Account हरुको धनक्षरिय गने, अत्यावश्यक परेको बेला मार Root Account 

को सीधमा प्रयोग गने , 
१४. सभारको पहुाँच र गधाववधिहरूको ट्र्याक गनाको लाधग धसस्टम लग र सभार लग Enable गने र 

अधनयधमा गधाववधिहरूको धनगरानी राख्न,े  

१५. सम्भव भए सम्म Domain Controller/ Active Directory हरुको व्यवस् ा गरी कायाालयमा 
रहेका सबै कम््यटुर उपकरणहरु लाई Centralized Management गने व्यवस् ा धमलाउने, 

१६. कायाालयका कम््यटुरहरुमा आवश्यक USB पोटाहरू मार Enable गने र कायाालयद्वारा प्रदान 
गररएका वा स्वीकृा Removable उपकरणहरू मार कम््यटुरहरुमा जोड्न धमल्ने गरी सरुक्षा 
को व्यवस् ा धमलाउने, 

१७. महत्त्वपूणा डेटा र सेवाहरूसाँग सम्बक्षन्त्िा सभार र अन्त्य नेटवका  उपकरणहरूलाई सरुक्षक्षा 
बनाउन नेटवका  Segmentation लागू गने, 

१८. Website ा ा Application हरुमा अधनवाया रुपमा SSL Certificate install  गने व्यवस् ा 
धमलाउने, 

१९. सिंवेदनशील सूचना रहने क्षरे (Datacenter/ Server Room) हरुमा अनाधिकृा पहुाँच हनु नददनको 
लाधग Access Control /Door Lock System को व्यवस् ा धमलाउने,  

२०. भौधाक सरुक्षाको लाधग IP Camera सवहाको Surveillance प्रणालीको जडान गरी अनगुमनको 
व्यवस् ा धमलाउने,   

२१. सूचना प्राववधि सम्बन्त्िी काया गने सम्बक्षन्त्िा कमाचारीहरुको लाधग धनयमधा रुपमा Data/ 

Application/  Network/ Cloud Security लगायाका साइबर सरुक्षा सम्बन्त्िी ााधलम प्रदान गने 
व्यवस् ा धमलाउने  

ि. कायाालयमा रहेका डेस्कटप/ ल्यापटप र वप्रन्त्टर सरुक्षा सम्बन्त्िी 
१.  Genuine License भएका Operating System ा ा Software हरू मार प्रयोग गने,  धनयधमा 

कायाको लाधग कम््यटुर/ल्यापटप प्रयोग गदाा केवल Standard प्रयोगकााा (Non Administrator) 
Account बाट मार प्रयोग गने र सबै Account मा Strong Password सेट गने, 
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२. Operating System र BIOS Firmware लाई नयााँ Update/Patch हरूलाई स्वचाधला रूपमा 

ववश्वसनीय स्रोाबाट अद्यावधिक हनुसक्न ेगरी सेट गने, 
३. कम््यटुर/ल्यापटपको Booting को लाधग BIOS Password समेा सेट गने, 
४. कम््यटुर/ल्यापटपमा Antivirus Client Install गरी सोलाई सबैभन्त्दा नयााँ Virus Definition, 

Signature र Patch हरूमा Upgrade गने, 
५. डेस्कटप/ ल्यापटप प्रयोग गनुा नपने अवस् ामा सिैं Lock/Logoff गने ा ा कायाालय छोड्दा 

डेस्कटप/ल्यापटप लगायाका उपकरणहरुलाइ अधनवाया रुपमा बन्त्द (Proper Shutdown) गने, 
६. डेस्कटप/ल्यापटप र मोबाइल फोनमा आवश्यक पदाा बाहेक GPS, Bluetooth, NFC र अन्त्य 

Sensor हरूलाई Disabled राख्न,े  

७. वप्रन्त्टरको सफ्टवेयरलाई Latest Available Version को Update/Patch हरूसाँग अद्यावधिक 
गने, 

८. कायाालयका Shared Printer हरू मा Unique Password सेट गने सा ै वप्रन्त्टरलाई इन्त्टरनेटको 
पहुाँच नहनुे गरी सेट गने, 

९. वप्रन्त्टरमा Print History भण्डारण गना धनर्िे गने, 
१०. USB, External Hard-Disk लगायाका Plug and Play Devices हरुको प्रयोग गदाा हरेक पटक 

Security Scanning गरी सरुक्षक्षा रहेको एकीन गरेर मार प्रयोग गने, 
११. डेटा सेन्त्टरमा रहेका ICT  Infrastructure साँग Remote Access गना हाडावेयर VPN/ Software 

VPN  प्रयोग गने, 
१२. Password, IP address, Network Diagram वा अन्त्य सिंवेदनशील जानकारीलाई सम्बक्षन्त्िा 

व्यक्षि बाहेक अरुले देख्न/ेभेट्न ेठाउाँमा नराख्न,े 
१३. आन्त्ाररक सरकारी दस्ाावेजहरूको  Scanning का लाधग Cam Scanner जस्ाा कुनै पधन बाह्य 

मोबाइल एपमा आिाररा Scanner सेवाको प्रयोग नगने, 
१४. Licensed सफ्टवेयरको सूचीमा नपने कुनै पधन Pirated Operating System/ 

Software/Application को प्रयोग नगने, 
१५. अधा आवश्यक परेको बेलामा मार सीधमा समय र सीधमा प्रयोगकाााका लाधग मार File/ 

Folder Sharing गने, 
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 ग. Password व्यवस् ापन ा ा सरुक्षा सम्बन्त्िी 

१. Password राख्दा सहजै अनमुान गना नसवकन ेगरी ठूला र साना अक्षरहरू, सिंख्या, ा ा ववशेर् 
क्षचन्त्हहरूको सिंयोजन भएको कम्ाीमा ८ Character को  सरुक्षक्षा Password (Non-Trivial 

Password Policy बमोक्षजमको) राख्न ेर प्रत्येक ाीन-ाीन मवहनामा पररवाान गने, 
२. घर पररवारका आफन्त्ा , सा ीभाई आददको नाम, मोबाईल नम्बर, फोन निं, ठेगाना, जन्त्म धमधा 

जस्ाा सक्षजलै अनमुान लगाउन सवकन ेशब्दहरु Password को रुपमा प्रयोग नगने, 
३. Password बनाउदा शब्दकोर्मा भएका शब्दहरुको मार साँयोजन गरी नबनाउने, 
४. सिंवेदनशील डाटा/सूचना रहने प्रणालीहरुमा पहुाँचको लाधग अधनवायारुपमा Multi-Factor 

Authentication को प्रयोग गने, 
५. एक भन्त्दा बढी सेवा, वेबसाइट ा ा Applications (Digital Account) मा एउटै Password 

प्रयोग नगने ा ा पवहलानै प्रयोग भएको Password लाई पून: प्रयोग नगने, 
६. कुनै पधन प्रणालीमा रहेको Default Password लाई ात्काल पररवाान गने, 
७. Password लाई अरु कसैलाई प्रदान नगरी गो्य राख्न ेर Password लाई सामाक्षजक सञ्जाल वा 

सञ्चार माध्यमबाट आदान प्रदान नगने, 
८. System Password, वप्रन्त्टर Password, वा Wi-Fi Password कुनै पधन अनधिकृा व्यक्षिलाई 

Share नगने, 
९. सम्भव भए सम्म Offline OTP Authenticator Application (जस्ाै Google Authenticator) को 

प्रयोग गने, 
घ.  Internet Browsing सरुक्षा सम्बन्त्िी 

१. सरकारी Application/सेवाहरू, ईमेल सेवाहरू, बैंवकङ/भिुानी सम्बक्षन्त्िा सेवा वा कुनै 
महत्त्वपूणा सेवा/Applications पहुाँच गदाा सिैं Private Browsing/Incognito Mode प्रयोग गने, 

२. User Login आवश्यक पने साइटहरूमा Access गदाा   Link मा Click नगरी Browser को 
Address Bar मा साइटको Domain Name/URL Manually Type गने,  

३. इन्त्टरनेट Browser को नवीनाम सिंस्करण प्रयोग गने र यसलाई धनयधमा रूपमा अद्यावधिक 
राख्न,े 

४. Browser मा कुनै पधन Username र Password Save नगने, 

५. इन्त्टरनेट Browser मा कुनै पधन भिुानी सम्बक्षन्त्िा जानकारी सरुक्षक्षा नगने, 
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६. Anonymous Third Party Services जस्ाै: Nord VPN, Express VPN, Tor, Proxies आददको 

प्रयोग नगने, 

७.  Third party Tools  ा ा Gadgets जस्ाै: Download Manager, Weather Toolbar, AskMe 

Toolbar आददको प्रयोग नगने,  

८. अनधिकृा वा Pirated सामग्री जस्ाै: Pirated वफल्महरू, गीाहरू, ई-बकु्स, सफ्टवेयर आदद 
डाउनलोड नगने,  

९. कायाालयका कम््यटुर/ल्यापटपमा कुनै पधन गेम Install गना वा िेल्न निोज्ने, 
१०. सिंक्षक्षप्त URL link हरू (जस्ाै:tinyurl.com/ab534) िोल्दा Phishing/Malware Page हरुमा 

Redirect गना सक्ने हदुााँ साविानी अपनाउने,  

ङ. Email ा ा Phishing Attack सरुक्षा सम्बन्त्िी 

१. अपररक्षचा व्यक्षि ा ा सिंस् ाबाट आएका Email हरु Phishing ा ा Spam Email हनु सक्न े
हुाँदा त्यसको आधिकाररकाा पवुि नभएसम्म निोल्न,े 

२. अपररक्षचा व्यक्षि वा ठेगानाबाट आएको शिंकास्पद इमेलको File/Photo Attachment/Link लाई 
निोल्ने, 

३. अपररक्षचा व्यक्षि वा ठेगानाबाट आएको इमेल वा शिंकास्पद इमेललाई ात्काल Spam Report 
गरी Delete गने, 

४. अत्यावश्यक बाहेकका Webpage/Newsletter/ Mailing List हरुमा Subscribe नगने,  

५. इमेल ,SMS, फोन माफा ा आफ्नो Password, OTP, Bank Account Number, PIN Code जस्ाा 
वववरणहरु नपठाउने, 

६. ईमेल िााामा Multi-Factor Authentication लाई Enabled गने, 

७. Business इमेल वा आफ्नो महत्वपूणा इमेल Public Hotspot/WiFi बाट निोल्ने, 
८. Remotely कम्पनीको इमेल िोल्दा Secured VPN को प्रयोग गरी सरुक्षक्षा ावरले िोल्ने, 
९. सावाजधनक स् ानमा राक्षिएको कम््यूटरबाट इमेल Login गदाा उि कम््यूटरमा भएको 

Keylogger को प्रयोग गरी Username ा ा Password चोरी हनु सक्न े भएकोले त्यस्ाा 
कम््यूटरबाट सकेसम्म login नगने , गनैपने अवस् ामा पधन On Screen Keyboard (OSK) को 
प्रयोग गने,  

१०. इमेल सरुक्षाको लाधग Email Service Provider ले प्रदान गरेको Security Features लाई Enable 

गने, 
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११. ईमेल सेवाको "Login History"  Tab मा गएर ववगाका Login गधाववधिहरू हेरी Login 

History मा कुनै Anomaly(असान्त्दधभाक गधाववधि) देक्षिन्त्छ भने, ारुुन्त्ाै सम्बक्षन्त्िा धनकायमा 
सम्पका  गने, 

१२. प्राप्त हनु आएको कुनै इमेल वा वेबसाइटको ववर्यमा शिंका लागेमा सम्बक्षन्त्िा सिंस् ामा सम्पका  
गरी  इमेल पठाउने व्यक्षि वा सिंस् ाको राम्रोसाँग पवहचान गरेर मार Reply/Response गने, 

१३. औपचाररक सिंचारका लाधग कुनै पधन अनधिकृा वा बाह्य ईमेल सेवा प्रयोग नगने, 

१४. महत्वपूणा जानकारीहरु जस्ाै:- आध ाक प्रधावेदन/ Budget Details/Password/कमाचारी 
वववरण आदद ईमेल माफा ा पठाउनै पने हदुााँ ईमेललाई PGP (Pretty Good Privacy) वा Digital 
Certificate प्रयोग गरी Encrypt गरी पठाउने, 

१५. परुस्कार (Prize), उपहार (Gift), क्षचट्टा (Lottery) लगाया धबधभन्न प्रलोभन देिाएर पठाईएको 
वा डर िम्की ददई पठाईएको इमेल, सन्त्देश, फोन कल लगायालाई Reply/Response नगने, 

१६. Email मा PDF, TEXT, CSV जस्ाा Standard Format बाहेकका exe, vbs जस्ाा Extension का 
File हरु Click नगने, 

१७. आफूसाँग सम्बक्षन्त्िा नभएका Country Domain/Sub-Domain बाट आएका इमेलहरुलाई 
निोल्ने, 

१८. कुनै पधन वेबसाइटको राम्रोसाँग पवहचान नगरी Login Credentials (User Name and Password), 

जन्त्मधमधा, मोबाइल नम्बर, नागररकाा नम्बर लगायाका Personally Identifiable Information 

(PII) हरु Share नगने,  

१९.  Macro function enabled भएका फाइलहरू डाउनलोड गदाा वा िोल्दा सिैं "Disable 

Macros" ववकल्प चयन गने, 

च. Removable Media सरुक्षा  सम्बन्त्िी 
1) Removable Media प्रयोग गनुाअक्षघ यसलाई Low Level Format गने, 

2) Removable Media का सामग्रीलाई सरुक्षक्षा रूपमा मेटाउने, 
3) Removable Media Access गनुा अक्षघ यसलाई Antivirus Software ले scan गने, 

4) Removable Media मा रहेका सिंवेदनशील फाइलहरू ा ा फोल्डरहरू Encrypt गने, 

5) Removable Media मा रहने दस्ाावेजहरूलाई Strong Password ले सरुक्षक्षा गने, 

6) Removable Media लाई कुनै पधन अनधिकृा Devices मा Plugin नगने, 

7) Unauthorized or Unidentified Sources बाट प्राप्त Removable Media प्रयोग नगरी 
कायाालयबाट प्रदान गररएका वा स्वीकृा उपकरणहरू मार प्रयोग गने, 

http://www.ncsc.gov.np/
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 छ. सामाक्षजक सिंजाल(Social Media) सरुक्षा  सम्बन्त्िी  

1) सामाक्षजक सिंजाल र Networking साइटहरूमा व्यक्षिगा जानकारीको प्रयोग र प्रचार सीधमा 
र धनयक्षन्त्रा रुपमा मार गने, 

2) कुनै Friend Request/Follow Request/Chat Request स्वीकार गनुा अक्षघ व्यक्षिको 
Verification सिै जााँच गने, 

3) सामाक्षजक धमधडया िााामा Multi Factor Authentication Enable गने, 

4) कुनै पधन अनजान सम्पका  वा प्रयोगकाााबाट पठाइएका धलिंक वा फाइलमा Click नगने 

5) कुनै पधन प्रमाक्षणा नभएका ा ा आन्त्ाररक सरकारी जानकारी वा दस्ाावेजलाई सामाक्षजक 
धमधडयामा पोस्ट, प्रकाक्षशा वा Share नगने, 

6) सरकारी  Email Address हरु सामाक्षजक धमधडया Platform मा share नगने, 
ज. मोबाइल सरुक्षा सम्बन्त्िी 

1) मोबाइल अपरेवटङ धसस्टमलाई पधछल्लो Update/Patch लागू गरी Secure गने, 

2) Wi-Fi, GPS, Bluetooth, NFC र अन्त्य Sensor हरू आवश्यकाा अनसुार मार Enable गने, 

3) मोबाइल एपहरू ववश्वसनीय स्रोाहरु Google Play Store (Android का लाधग) र Apple App 

Store (iOS का लाधग) बाट मार डाउनलोड गने, 

4) मोबाइल एप डाउनलोड गनुा अक्षघ एपको लोकवप्रयाा जााँच गने र प्रयोगकाााहरूका समीक्षाहरू 
पढी Bad Reputation भएका वा नकारात्मक समीक्षा भएका एपहरू डाउनलोड गदाा साविानी 
अपनाउने, 

5) कुनै पधन एप Install गनुा अक्षघ एपले मागेको Device Permission को उदे्दश्यलाई ध्यानपूवाक 
पढी/बझुीमार Access Allow गने, 

6) सिंवेदनशील छलफलमा सहभागी हुाँदा मोबाइल फोन बन्त्द गने वा सरुक्षक्षा स् ानमा बावहर 
राख्न,े 

7) अज्ञाा स्रोाबाट आएका Bluetooth Pairing वा File Sharing अनरुोिहरू स्वीकार नगने, 

8) कुनै पधन Application ले Permission माग्दा Application साँग सम्बक्षन्त्िा  Access Request 
मेल िाएको /निाएको ववश्लरे्ण गरी मार Access Approve गने (जस्ाै, Calculator App 
ले Phone Access माग्ने अवस् ा), 

9) फोनमा अनधिकृा पहुाँच रोक्न Passcode/Security Pattern को प्रयोग गरी स्वाः 
Lock/Keypad Lock हनुे व्यवस् ा सविय गने,आफ्नो फोन र Internal/ External  Memory 

Card को धनयधमा रूपमा Offline Backup गने, 
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 10) कम््यटुरबाट मोबाइलमा Data Transfer गनुा अक्षघ डाटालाई Latest Update भएको 
Antivirus Scan गने, 

11) SMS वा सामाक्षजक सञ्जालमाफा ा साझा गररएका आकर्ाक Offer/छुट सम्बन्त्िी Link हरू 

िोल्दा साविानी अपनाउने,  
12) आफ्नो फोनमा Automatic Download सवुविालाई धनक्षरिय राख्न,े 

13) आफ्नो फोनमा सिैं Latest Antivirus Security Solution स् ावपा र सविय राख्न,े 

14) मोबाइल हराएको वा चोरी भएको अवस् ामा उपयोगी हनु सक्ने उि उपकरणको १५-
Digit को  IMEI नम्बर Offline सरुक्षक्षा राख्न,े 

15) मोबाइल फोन हराएमा Pre-selected नम्बरहरुमा Message आउन े लगायाका 
सवुविासवहाको Tracking Feature प्रयोग गने, 

 

नोट: साइबर सरुक्षा सम्बन्त्िी ववर्यमा केवह क्षजज्ञासा, जानकारी ा ा सझुाव भएमा info@ncsc.gov.np 

वा राविय साइबर सरुक्षा केन्त्रको टेधलफोन नम्बर: ०१-४२१११९८, मो.निं.+९७७-
९८५१४०२२८९(प्रविा), +९७७-९७६३६९२२८९(सूचना अधिकारी), मा सम्पका  गनुाहनु अनरुोि 
छ। 
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